Intercambio sencillo y seguro de ficheros ad-hoc

El correo electrénico estandar no fue concebido para el intercambio de ficheros de gran volumen y con informacién sensible. Pese a ello,
es probable que sus empleados lo utilicen para la comunicacién ad-hoc por considerarlo una via mas rapida y sencilla que el uso de un

canal seguro. Esta practica tan difundida puede suponer un grave riesgo para su empresa, con peligrosas pérdidas de datos y costosas
infracciones por violaciones a las normativas de seguridad.

Axway File Transfer Direct es una solucién de intercambio de ficheros ad-hoc que incorpora funcionalidades MFT (transferencias de ficheros
gestionadas) a las interfaces habituales de correo electrénico y clientes Web. Axway File Transfer Direct aplica de forma transparente
politicas definidas por el administrador, al tiempo que incrementa la seguridad y la funcionalidad de auditoria, necesarias para el
cumplimiento de los estandares y de las normativas de la empresa.

Beneficios y caracteristicas clave (Encabezado de tabla)

Clientes Web o interfaces de = Con un solo clic de ratén o tan solo pulsando un botén, los usuarios podran enviar ficheros de forma segura a
correo electrénico faciles de usar grupos o destinatarios individuales.
(Encabezado secundario) = Las politicas se aplican de forma universal y transparente, evitando asi la pérdida de datos, protegiendo los datos

transferidos, incrementando la productividad de los empleados y reduciendo los gastos de gestion de IT, sin que los
usuarios tengan que modificar su forma de trabajo.

Soporta ficheros de gran volumen = Evite el rechazo de mensajes por las restricciones en el tamafo de los datos adjuntos.

(hasta 59 GB) (Encabezado = Sus empleados ya no tendran la tentacion de utilizar métodos de transferencias de ficheros no seguros y no
secundario) gestionados, como correo electrénico estandar, ftp, unidades flash y CDs.

= Reduzca los costes generales de IT eliminando la sobrecarga de trabajo del personal técnico, del servidor de correo
electrénico y de la infraestructura de red y almacenamiento.

Sistema DLP (prevencion de = Minimice el riesgo y la responsabilidad legal supervisando de forma proactiva los adjuntos al correo electrénico,
pérdida de datos) lider del sector reforzando de forma automatica el cumplimiento de las directivas y creando registros de auditoria de acuerdo con la
normativa gubernamental y del sector (incluyendo los estandares HIPAA, PCI, SOX y GLBA).

= Examine y analice automaticamente el contenido de mas de 300 tipos de ficheros con politicas y Iéxicos
personalizados o predefinidos a fin de evitar la pérdida accidental de datos confidenciales (por ejemplo, informacion
privada, econémica o sanitaria) de la empresa.

= Con unas sencillas casillas de verificacion podra filtrar el contenido y garantizar que la informacion esta
adecuadamente encriptada o redireccionada.



Beneficios y caracteristicas clave (Encabezado de tabla)

Identificacion de destinatario, .
autenticacion, autorizacion -
e inscripcion automatica
(Encabezado secundario)

usuarios.

Seguimiento y confirmacion de la -
entrega de ficheros y mensajes .
(Encabezado secundario)

Servidor de correo
(p.ej. MS Exchange)
Envia cuerpo del correo
electrénico con enlaces a
los adjuntos
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PURL adjunto en el cuerpo del mensaje

.
. El adjunto se envia a FT Direct

Remitente :......
(Cliente Web/correo electrénico)
Elabora el mensaje, adjunta

un fichero y realiza el envio

Administrador de politicas/Sistema essccsccss
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Extienda las comunicaciones a socios de confianza de forma eficaz y segura.

Defina politicas que exijan a los destinatarios identificarse y autenticarse a través de una contrasefia o de un
tnico sign-on antes de poder ver el fichero en el servidor de Axway File Transfer Direct. También puede limitar la
autorizacion al destinatario original. Minimice el tiempo y los costes asociados a IT por la incorporacion de nuevos

Los remitentes reciben una notificacion por correo electrénico en el momento en el que se descarga el archivo.
Los administradores pueden hacer un seguimiento de la entrega mediante una interfaz grafica usuario web.

Los usuarios pueden redactar un correo electrénico y adjuntar ficheros (hasta 50
GB) seleccionando el boton File Transfer Direct en su cliente de correo electronico,
o bien crear un mensaje en el cliente web del File Transfer Direct.

Los datos adjuntos se eliminan del correo electrénico y se envian al servidor de
Axway File Transfer Direct. A continuacion, se inserta un enlace al fichero en el
cuerpo del mensaje.

El mensaje se envia al servidor de correo electrénico de la empresa y, a
continuacion, al destinatario.

Los datos adjuntos se registran, rastrean y evaltdian en funcién de las politicas DLP
y de filtrado de contenido.

Las violaciones de dichas politicas activan distintas respuestas, por ejemplo:
bloqueo, alerta o notificacién al administrador del sistema o al usuario final.

El destinatario recibe el texto del mensaje y la descarga del adjunto se inicia
automaticamente utilizando un cliente add-in de correo electrénico. Si se ha
seleccionado esta opcion, el destinatario debera introducir un nombre de usuario y
una contrasena para poder ver o descargar el archivo.

Recibe cuerpo del correo electrénico con
enlaces a los adjuntos
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= Dispositivos de facil instalacion — Axway File Transfer Direct esta disponible
como dispositivo Linux en varios tamanos para responder a las necesidades de
cualquier empresa.

= Entorno VMware — Puede desplegar Axway File Transfer Direct como dispositivo
virtual para optimizar la infraestructura IT existente, reducir los costes generales
de IT y mejorar la continuidad del negocio.

= Nube privada — Axway puede proporcionar File Transfer Direct como un
sistema cloud o “en nube”, lo que permite un despliegue rapido y una elastica
escalabilidad sin inversion de capital. Con el sistema privado en nube, Axway
proporciona sistemas dedicados para cada cliente, de manera que se garantiza
la seguridad y la segregacion de los datos en una solucion en sus propias
instalaciones. Axway también proporciona una funcion unica: migrar facilmente
desde una solucién basada en el sistema en nube a una solucién en sus propias
instalaciones a medida que las necesidades de transferencias de ficheros crece.

Mas informacion

Para obtener mas informacion sobre como Axway File Transfer Direct permite
a los usuarios corporativos enviar ficheros de gran volumen de forma simple
y segura a través de una interfaz Web o de su correo electronico habitual,
envienos un mensaje de correo electrénico a axwaysolutions@axway.com, 0
acceda a la direccion www.axway.com.

Requisitos técnicos

CLIENTE

Requisitos del sistema

512 MB de RAM

20 MB de espacio disponible
en disco para la instalacion del
producto Espacio adicional de
almacenamiento necesario para
los datos adjuntos

Sistema operativo

Microsoft® Windows XP y SP3
Microsoft Windows Vista SP1
Microsoft Windows 7

Soporte para las versiones de 32
y 64 bits

Cliente de correo electrénico
Microsoft® Outlook 2003, 2007

Navegador
Microsoft® Internet Explorer 7, 8
Mozilla Firefox 3+

SERVIDOR
Dispositivo Axway
4700, 5700, and 6700 appliances

Dispositivo virtual
VMware ESX, vSphere
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